Bezpieczenstwo sieci teleinformatycznych

Program studidow obejmuje podstawy technologii sieci teleinformatycznych oraz powigzane z nim
aspekty bezpieczenstwa sieci i systemoéw. Program obejmuje podstawy sieci IP z rozszerzeniem w
kierunku bezpieczenstwa sieci, system operacyjny Linux i jego bezpieczenstwo, lokalne sieci
komputerowe z  aspektami bezpieczenstwa, podstawy  bezpiecznych, rozlegtych sieci
teleinformatycznych z uwzglednieniem rutingu, programowanie w jezyku Python ukierunkowane na
aspekty bezpieczefdstwa sieci i systemow, wirtualizacje sieci teleinformatycznych. Dodatkowo w
programie studiow przewidziano wykfady wprowadzajace w tematyke architektury sieci
teleinformatycznych, prawnych zagadnien bezpieczenstwa sieci i systemédw oraz podstaw
bezpieczenstwa sieciowego.

Studia adresowane sg do o0séb z wyzszym wyksztatlceniem pierwszego lub drugiego stopnia,
niekoniecznie wyksztatceniem technicznym. Program umozliwia zdobycie niezbednych umiejetnosci
osobom nie majacym wyksztatcenia z zakresu informatyki, teleinformatyki, telekomunikacji.
Wymagana jest ogodlna wiedza i umiejetnosci z zakresu obstugi komputera, ugruntowana wiedza
informatyczna z zakresu szkoty $redniej oraz silna motywacja do intensywnej pracy w ramach
oferowanych zajec.

SEMESTR STUDIOW : 1

liczba sposéb Liczba
Lp. Nazwa przedmiotu forma zajec godzin zaII?czenia punktow
zajec ECTS

Aktywnosc¢ na

1.| Architektura sieci teleinformatycznych Wyktad 4(w) 25jeciach

Prawne aspekty bezpieczenstwa sieci i
systemow teleinformatycznych

Aktywnosc¢ na

Wykiad 8(w) zajeciach

Aktywno$¢ na
zajeciach/
3.| System operacyjny Linux Wyktad/¢w. lab. 4(w)/12(1) Wykonanie 2
¢wiczen
laboratoryjnych

Aktywno$¢ na
zajeciach/
4.| SiecilP Wyktad/¢w. lab. 8(w)/12(l) Wykonanie 2
¢wiczen
laboratoryjnych

Aktywnosc¢ na
zajeciach/
5.| Programowanie w jezyku Python Wyktad/¢w. lab. 4(w)/8(1) Wykonanie 1
¢wiczen
laboratoryjnych

Aktywnosc¢ na
zajeciach/
6.| Lokalne sieciteleinformatyczne Wyktad/¢w. lab. 8(w)/16(1) Wykonanie 2
¢wiczen
laboratoryjnych

Aktywnosc¢ na
zajeciach/
7.| Ruting w sieciach IP Wyktad/¢w. lab. 8(w)/8(l) Wykonanie 2
¢wiczen
laboratoryjnych

Wirtualizacja systemoéw
teleinformatycznych

Aktywnosc¢ na

Wykiad 4(w) zajeciach

taczna liczba godzin: 104
taczna liczba punktéow ECTS: 12
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SEMESTR STUDIOW : 2

Lp.

Nazwa przedmiotu

forma zajec

liczba
godzin
zajec

sposob
zaliczenia

Liczba
punktow
ECTS

Bezpieczenstwo sieci teleinformatycznych

Wyktad

4(w)

Aktywnosc¢ na
zajeciach

Bezpieczenstwo systemu operacyjnego
Linux

Wyktad/¢w. lab.

2(w)/12(1)

Aktywno$¢ na
zajeciach/
Wykonanie
¢wiczen
laboratoryjnych

Bezpieczenstwo sieci IP

Wyktad/¢w. lab.

4(w)/6(1)

Aktywnosc¢ na
zajeciach/
Wykonanie
¢wiczen
laboratoryjnych

Programowanie mechanizméw
bezpieczenstwa w jezyku Python

Wyktad/éw. lab.

2(w)/6(1)

Aktywnosc¢ na
zajeciach/
Wykonanie
¢wiczen
laboratoryjnych

Bezpieczenstwo lokalnych sieci
teleinformatycznych

Wyktad/¢w. lab.

8(w)/12(1)

Aktywnosc¢ na
zajeciach/
Wykonanie
¢wiczen
laboratoryjnych

Bezpieczenstwo rutingu w sieciach IP

Wyktad/¢w. lab.

4(w)/8(1)

Aktywnosc¢ na
zajeciach/
Wykonanie
¢wiczen
laboratoryjnych

Bezpieczenstwo rozlegtych sieci
teleinformatycznych

Wyktad/¢w. lab.

4(w)/12(1)

Aktywno$¢ na
zajeciach/
Wykonanie
¢wiczen
laboratoryjnych

Bezpieczenstwo wirtualnych systemow
teleinformatycznych

Wyktad/¢w. lab.

4(w)/8(1)

Aktywno$¢ na
zajeciach/
Wykonanie
¢wiczen
laboratoryjnych

Praca koricowa

9

taczna liczba
godzin zaje¢:

Ltaczna liczba
punktow ECTS:

semestr 1 104 12
semestr 2 96 20
tacznie (SUMA): 200 32
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taczna liczba godzin: 96

taczna liczba punktéw ECTS: 20




